
2012 年 2 月 Journal on Communications February 2012

第 33 卷第 2 期 通 信 学 报 Vol.33 No. 2

无线传感器网络的轻量级安全体系研究
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摘 要：结合无线传感器网络现有的安全方案存在密钥管理和安全认证效率低等问题的特点，提出了无线传感器

网络的轻量级安全体系和安全算法。采用门限秘密共享机制的思想解决了无线传感器网络组网中遭遇恶意节点的

问题；采用轻量化 ECC 算法改造传统 ECC 算法，优化基于 ECC 的 CPK 体制的思想，在无需第三方认证中心 CA

的参与下，可减少认证过程中的计算开销和通信开销，密钥管理适应无线传感器网络的资源受限和传输能耗相当

于计算能耗千倍等特点，安全性依赖于椭圆离散对数的指数级分解计算复杂度；并采用双向认证的方式改造，保

证普通节点与簇头节点间的通信安全，抵御中间人攻击。
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Lightweight security architecture design for wireless sensor network
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Abstract: Most previous security proposal did not consider key management or their authentication efficiency was very

low. Lightweight security architecture and lightweight security algorithm were proposed for wireless sensor network, The

problem of network encounters malicious nodes maybe occur in the procedure of backbone networks networking could

be solved by threshold secret sharing mechanism. The lightweight ECC was proposed to optimize the CPK architecture

based on normal ECC, authentication was efficient without the third-party CA, and could reduce the computational

complexity, the key management could meet the resource limit in wireless sensor network, and the key security depended

on the exponential computation complexity of the elliptic discrete logarithm decomposition. The scheme used the

improved two-way authentication to ensure the communication security between common node and sink node, which

could prevent man-in-the-middle attack.
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1 引言 

无 线 传 感 器 网 络 （ WSN, wireless sensor

network）由大量节点以自组织的方式组成，网络中

没有中心控制节点，较远距离节点间以多跳的方式

进行通信。由于无线传感器网络无需预先部署基础

设施，在战场环境、抢险救灾、环境威胁探索等领

域具有广泛的应用前景[1]。安全、高效是这些应用

对自组织网络提出的最基本要求。

无线传感器网络中的安全威胁主要有以下 6 个

方面[2]。

1) 多跳共享的无线信道。无线传感器网络中，

以无线信号作为传输媒介，信息在无线信道传输，

任何具有无线接收装置的人都可以窃听。另外，无

线传感器网络采用多跳通信，与传统移动通信的单

跳通信相比，节点的身份不仅仅需要像基站这样的

集中控制设备进行认证，而且需要其周围的邻居节

点进行认证，传统的安全措施无法在无线传感器网

络中有效地应用。

2) 节点的移动性。无线传感器网络中，节点处

于不同的区域(可能是安全区域，也可能是非安全区

域)自由移动，无法保证网络的物理安全，尤其在战

场环境中，节点在移动的过程中随时可能被敌方俘

获，造成节点内的秘密信息可能泄露，造成严重的

安全威胁；这些被俘获的节点被敌军利用，可能会

重新加入网络，用来获取更多的秘密信息。因而，

在无线传感器网络中，防范内部攻击和外部入侵同

样重要。

3) 动态的网络。节点的移动带来网络拓扑也经

常处于变化之中，动态变化的网络拓扑容易造成路

由的不正常中断，带来网络上节点的重认证请求，

因而需要高效的认证措施。

4) 无中心和无基础设施。传统网络中，通过基

础设施的支持，采用 PKI 或 CA 认证等方式，可以

有效地运行大多数安全服务，而在无线传感器网络

中，无法提供一个全网信任的权威机构或认证中心

来完成安全认证、密钥管理等工作，而且，即使网

络中存在这样的中心节点，也无法保证能提供实时

在线的服务。另外，单一的认证中心容易成为系统

的单一失效点，一旦崩溃将导致整个网络无法工

作，并造成密钥等敏感信息的泄露。

5) 信任机制。现有无线传感器网络的大多数协

议，如路由、邻居发现等都假定网络中所有的节点

是乐于提供服务的，通过节点之间的相互合作，从

而共同完成信息的传递。然而，网络中节点有可能

由于诸多的原因而不提供转发数据服务，节点的自

私行为会导致网络性能下降，另外，由于没有集

中管理机构对所有节点进行管理，节点间很难建

立一种相互信任的机制，采用完全信任的方式将

导致泛洪攻击和拒绝服务等攻击，使得网络性能

急剧下降。

6) 多播安全。在无线传感器网络中，路由信息、

簇算法、邻居发现、机密通信等都需要多播通信支

持，这些多播的数据多是机密或敏感的信息，如何

保证多播数据分组的机密性、完整性和不可抵赖

性，实现安全多播，是无线传感器网络多播必须解

决的问题。

无线传感器网络的特点决定无线传感器网络

的安全威胁、安全体系和安全算法与传统网络大相

径庭，不能照搬传统网络的安全体系和安全算法。

同时，无线传感器网络有限的存储空间和计算能力

以及有限的带宽和通信能量等自身特点，也决定了

传统的基于密码技术的计算量较大的数据加密及

公钥密码体制等网络安全技术不太适应于无线传

感器网络。本文将主要讨论无线传感器网络相关的

安全体系和安全算法设计。

2 研究现状

目前，一些无线传感器网络安全方案存在密钥管

理效率低、缺乏组网安全和对节点的认证（双向认

证）、认证效率低、密码算法复杂度高未达到轻量化

等问题，不适合无线传感器网络资源有限等特点。

Ibriq 和 Mahgoub[3]提出了一种高效的层次密钥

模型，在该方案中，一个 sink 节点可以为连接的节

点产生共享密钥，然而，一些 sink 节点必须在表中

保留每个节点的信息来支持节点的移动。Fantacci

等[4]提出了分布式节点认证模型，该方案不需要基

站作为认证的中心。该方案中，每个节点共享部分

认证信息。当一个节点请求被另一个节点认证时，

节点 2 作为认证器，其他节点（如节点 5 和节点 6）

作为分布式认证服务器。该方案需要大量的节点参

与，使得开销分布在每个节点上。因为节点必须作

为认证过程的参与者或者一个认证服务器，那么计

算和通信的开销将会随着认证请求的频繁而不断

增大。Han 等[5,6]提出的方案，能够提高认证的效率，

然而针对节点的初始化认证过程中却仍然离不开
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第三方的参与，认证效率低，通信开销也较大。

3 无线传感器网络的轻量级安全体系设计

在无线传感器网络中，由 sink 节点组成了无线

传感器网络的骨干网。在无线传感器网络环境中，

为了防止恶意节点攻击，在骨干网中，系统的主密

钥也不能单独保存在某个节点，以防止单点失效以

及恶意节点攻击问题的发生。本文基于门限思想进

行骨干网的组网，由多个簇头节点掌握系统的主密

钥 s 的秘密份额，利用门限秘密共享机制建立安全

可靠的骨干网络。

当普通节点接入骨干网进行通信时，本文基于

ECC 的 CPK 体制的思想[7]，降低密钥管理的存储、

通信和计算等开销，并进行双向认证[8]，防止恶意

节点的攻击。采用轻量化的点乘运算减少计算开销

的 ECC 算法[9]，优化双向认证过程进一步减少通信

和计算的开销。

3.1 基于 ECC 的 CPK 体制思想

基于 ECC 的组合公钥（CPK）密码体制[7]认证

方式是基于标识的身份认证。它依据椭圆曲线离散

对数的数学原理构建公钥矩阵与私钥矩阵，采用散

列函数将实体的标识映射为矩阵的行与列坐标序

列，用以对矩阵元素进行选取与组合，可以生成数

量庞大的公私钥对，从而实现基于标识的大规模密

钥生产与分发。实体节点只要知道对方节点的标

识，就可以计算其公钥，从而可以方便地实现认证

和保密功能。其中，标识密钥(identity key)由实体的

标识通过组合矩阵生成。采用基于 ECC 的 CPK 体

制，有以下的优势。

1) 在无线传感器网络中，只有合法的节点具有

组合私钥，而且可以根据对方的标识 ID 以及分割

密钥，计算出对方的组合公钥 CPK，所以在无需第

三方的参与下，即可实现简单高效的认证过程。

2) 基于 ECC 的 CPK 体制可以通过少量的公/

私钥矩阵，组合出规模庞大的公/私钥对，节点仅需

要存储很小的矩阵，就可实现网络中大量节点的安

全认证。

采用基于 ECC 的 CPK 体制，密钥的安全性依

赖于椭圆曲线离散对数求解困难性，是指数级破译

难度。攻击者想通过公钥获得私钥，基于椭圆曲线

离散对数问题的困难是不可行的。

点乘运算是 CPK 算法的基础。ECC 签名算法

(ECDSA)是数字签名算法(DSA)的椭圆曲线版本，

同时也是 CPK 数字签名算法的基础。本文采用基

于 Montgomery 型曲线的椭圆曲线密码算法[9]，为

解决 ECC 点乘计算量大等问题，采用如下轻量级

的 Montgomery 型椭圆曲线的点乘运算，方案采用

二进制移位 NAF 编码算法，在射影坐标下避免大

部分模逆算法，采用未计算 y 值的点加和倍点快速

运算。

点加公式如下：

2)](

)())([(

mm

nnnnmmnmnm

ZX

ZXZXZXZX

﹢

﹣﹢﹢﹣＝ ﹣﹢ ·

(1)

2)](

)())([(

mm

nnnnmmnmnm

ZX

ZXZXZXXZ

﹢

﹣﹣﹢﹣＝ ﹣﹢ ·

(2)

倍点公式如下：
22 )()(4 nnnnnn ZXZXZX ﹣﹣﹢＝ (3)

22
2 )()( nnnnn ZXZXX ﹣﹢＝ (4)

]4)4/)2(())[(4( 2
2 nnnnnnn ZXAZXZXZ ﹢﹢﹣＝ (5)

计算点 ),( yxP ＝ 的倍点 dP 在射影坐标下的坐

标 ),( ZX ,具体的算法如下：

1) 1﹣← di ；

2) 计算整数：

xX ←1 ；

11←Z ；
2

11
2

111 )()( ZXZXT ﹣﹣﹢← ；
2

11
2

112 )()( ZXZXX ﹣﹢← ；

))4/)2(()(( 1
2

1112 TAZXTZ ﹢﹢﹣← ；

3) 如果 0＝i ，则跳到 12)，否则执行 4)；

4) 1﹣← ii ；

5) 如果 0＝id ，则执行 6)，否则跳到 9)；

6) 计算整数：

21 XT ← ；
2

112111212 )])(())([( ZXZTZXZTX ﹣﹢﹢﹢﹣← ；
2

112111212 )])(())([( ZXZTZXZTxZ ﹣﹢﹣﹢﹣← ；

7) 计算整数：

21 XT ← ；
2

11
2

112 )()( ZTZTT ﹣﹣﹢← ；

2
11

2
111 )()( ZTZTX ﹣﹢← ；

))4/)2(()(( 2
2

1121 TAZTTZ ﹢﹢﹣← ；

8) 跳到 3)；

9) 计算整数：

11 XT ← ；
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2
112211221 )])(())([( ZTZXZTZXX ﹣﹢﹢﹢﹣← ；

2
112211221 )])(())([( ZTZXZTZXxZ ﹣﹢﹣﹢﹣← ；

10) 计算整数：

21 XT ← ；
2

21
2

212 )()( ZTZTT ﹣﹣﹢← ；
2

21
2

212 )()( ZTZTX ﹣﹢← ；

))4/)2(()(( 2
2

2122 TAZTTZ ﹢﹢﹣← ；

11) 跳到 3)；
12) 输出整数 11,ZX ，作为 dP 相应的 ZX , 。

计算出上面算法的复杂度为 (6 | | 3)d M﹣ ﹢

(4 | | 2)d S﹣ ，这里的 d 表示转化成二进制时的长度

lbd 。

3.2 系统的建立

在网络部署前，密码管理中心（KMC）选定散

列函数、椭圆曲线参数信息、公/私钥矩阵等信息，

由密码管理中心进行节点的标识、密钥参数和各个

节点证书的产生和分发，这样每个节点都拥有了自

己的标识（ID）、分割密钥（SPK）、组合私钥（CSK）、

组合公钥矩阵 PSK、证书以及椭圆曲线参数等信

息。下面介绍本文具体方案的实现。

3.2.1 簇头节点组网及其密钥的建立

第 1 步 系统密钥对的生成

为了防止单个簇头节点失效和恶意簇头节点

攻击等问题，由该网络中的簇头节点共举产生主密

钥。下面描述其实现过程：

对于身份标识为 iID 的节点 i，随机选择 is 作为

主密钥 s的秘密份额和系数 , ( 1,2, , 1)i ja j k∈ ﹣… 以建立

),( kn 门限多项式 )(xfi ：

2 1
1 2 1( ) ... modk

kf x s a x a x a x P﹣
﹣＝ ﹢ ﹢ ﹢ ﹢ (6)

Pxaxaxasxf k
kiiiii mod...)( 1

1,
2

2,1,
﹣

﹣﹢﹢﹢﹢＝ (7)

用节点 i 计算式(7)，通过安全信道发送给相

应的节点 j。此外为了使节点 j 验证 is 的有效性，

节点 i 计算 PsV i＝0 及 , ( 1,2, , 1)i i jV a P j k＝ ∈ ﹣… 传送给

节点 j。
节点 j 收到 )( jfi 、 0V 和 iV 后，验证 0( )if j V≡ ﹢

1

1

k
j

j
j

x V
﹣

＝
∑ ，如果成立则验证通过，消息为节点 i 所发，

否则断定消息并非节点 i 发送。

节点 j 收到来自网络中的 n 个节点所发送的

门限多项式，计算 fj(j)，共举可以得出网络的主

密钥 s：

1 2

2 1 2
1 1,1 1,2 1, 1 2 2,1 2,2

1 2 1
2, 1 ,1 ,2 , 1

1 2 1,1 2,1 ,1 1,2

2
2,2 ,2 1, 1 2, 1 , 1

2
1 2

( ) ( ) ( )

( ) ( ) (

) ( )

n

k
k

k k
k n n n n k

n n

k
n k k n k

f j f j f j

s a x a x a x s a x a x

a x s a x a x a x

s s s a a a x a

a a x a a a x

s a x a x

﹣
﹣

﹣ ﹣
﹣ ﹣

﹣ ﹣ ﹣

﹢ ﹢ ﹢

＝ ﹢ ﹢ ﹢ ﹢ ﹢ ﹢ ﹢ ﹢

﹢ ﹢ ﹢ ﹢ ﹢ ﹢

＝ ﹢ ﹢ ﹢ ﹢ ﹢ ﹢ ﹢ ﹢ ﹢

﹢ ﹢ ﹢ ﹢ ﹢ ﹢ ﹢

＝ ﹢ ﹢

…

…

… …

… …

… … …

1
1 modk

ka x P﹣
﹣﹢ ﹢…

( )f x＝ (8)

计算 pubP sP＝ ，由此得出系统的密钥对 pub( , )s P 。

第 2 步 通信组密钥的建立

当簇头节点 i 进行通信前，需要用通信的加密

信息对保障信息传输的安全性。在簇头节点共举出

主密钥后，某个节点 i 需要申请会话密钥的时候，

可以通过向掌握系统秘密份额的簇头节点查询来

获取。

要实现这一过程，首先需要验证节点 i 的有效

性，即它是否为网络的合法节点，以防止恶意节点

的加入。具体的验证过程如下。

1) 申请会话密钥的节点 i与掌握秘密份额的节

点 j 进行通信，随机选择 *
pi Zr ∈ 作为私钥，并计算

PrQ ii ＝ 作为相应的公钥发送给节点 j。

2) 节点 j 接收到节点 i 的请求后，需要验证节

点 i 的身份。节点 j 是合法的节点，它拥有加密密

钥对 ),( jj PKSK ，它随机选择信息 m ，发送

),( jPKmr ＝ 给节点 i，等待后者的签名。

3) 节点 i 收到签名要求后，随机选择 *
pi Zt ∈ ，

其对应公钥为 )(2 iii IDHtu ＝ 。计算身份签名

PtIDH ii
1

2 ])([ ﹣﹢＝σ ，把 ),( σiu 传送给节点 j。

4) 节点 j 收到节点 i 的签名后，进行签名认证。

如果 ),)((),( 2 σPtPIDHePPe ii ﹢＝ ，则节点 j 接受节

点 i 的签名，把它认为是合法节点，不然则拒绝其

签名。

为了提高系统的安全性和健壮性，对于应答节

点 j 发送的秘密份额，请求节点 i 同样验证其签名，

检查其合法性，实现双向认证，其具体过程如下。

1) 节点 j 计算发送的密钥份额： )(2 seedHs j ，同

时随机选择 *
pj Zt ∈ ，其对应公钥为 ju ＝ 2 ( )j jt H ID 。

计算身份签名 PtIDH jj
1

2 ])([ ﹣﹢＝σ ，把 ))(,,( seedHsu jj σ

传送给节点 i。

2) 节点 i 收到签名后进行签名认证。如果

2e( , ) e( ( ) , )j jP P H ID P t P σ＝ ﹢ ，则节点 i 接受节点 j 的
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签名，不然则拒绝其签名。验证身份后，节点 i 即
可得到加密密钥的份额 )(2 seedHs j 。

3) 同理，节点 i 与其他掌握秘密份额的节点通

信，当节点 i 获得 k 个密钥份额后，依据 Lagrange

插值原理获得完整的通信组密钥：

2
1

2
1 1,

2

( )

0
( )

( )

k

i i
i

kk

i
i m m i

TEK s H seed

m
s H seed

i m

sH seed

λ
＝

＝ ＝ ≠

＝

﹣
＝

﹣

＝

∑

∑ ∏
(9)

3.2.2 普通节点与其他节点的双向认证和密钥协商

密钥协商方案就是一种能够让通信的双方或

者多个参与方在一个公开的、不安全的信道上通过

密钥协商联合建立一次会话所用的临时密钥的密

码协议。

为了有效地抵御中间人攻击及弥补这个显著

的缺陷，本文采用一种利用可信第三方颁发的证书

以及产生随机数增加临时密钥的算法来完成双向

认证和密钥协商[8]。

以A和B之间的认证为例，假设在算法执行前，

已经完成了合法节点证书的发放，具体参数设定

为： Ad 为 A 的私钥， AQ 为 A 的公钥， Bd 为 B 的

私钥， BQ 为 B 的公钥， Acert 为 A 的证书， Bcert

为 B 的证书。步骤如下：

1) A 随机产生一个数 1r ，计算 1 A(TEP d＝ ﹣

1)r G· ，发送给 B： 1TEP， AQ ；

2) B 随机产生一个数 2r ，计算 2 B 1TEP d TEP＝ · ，

3 2TEP r G＝ · ，发送给 A： 2TEP ， BQ ， 3TEP ；

3) A 收到相应的信息，A 计算 4 A 3TEP d TEP＝ · ，

5 B 1 1 BTEP d TEP r Q＝ · ﹢ · ， 1 4 5( , , A)h h TEP TEP cert＝ ，

发送给 B： Acert ， 1h ；

4) B 收到相应的信息，首先验证 Acert ，若不

成功，返回错误信息，要求重发，否则计算

6 2 ATEP r Q＝ · ， 7 B ATEP d Q＝ · ， 8 B 2( )TEP d r G＝ ﹣ · ，

比较 2 6 7( , , )h h TEP TEP certA＝ 和 1h 是否相等，若验证

成功，继续执行。发送给 A 参数为： 8E( B, )cert TEP ，

这里已经产生会话密钥 B Ad d G· ，E 表示用会话密

钥进行的加密；

5) A 收到相应的信息，首先解密 E( B,cert

8 )TEP ，验证 Bcert ，同时计算 9 A 8TEP d TEP＝ · ﹢

A 3d TEP· 是否与 10 A BTEP d Q＝ · 相等，若成功，则认

证成功，同时完成密钥协商，会话密钥为： B Ad d G· 。

4 性能分析

4.1 安全性分析

本文采用基于 ECC 的 CPK 体制，其安全性是

基于椭圆曲线离散对数问题，是国际上公认的安全

实用的密码体制。椭圆曲线的离散对数问题

(ECDLP)的计算困难性在计算复杂度上目前是完全

指数级，攻击者想通过公钥破译私钥是不可行的，

可以满足无线传感器网络的安全要求。本文提出的

双向认证的方法还可以抵御中间人攻击。

4.2 计算开销

文中在节点的认证以及重认证过程中，反复用

到了加解密运算以及数字签名算法，其中标量乘运

算是主要的计算开销，本文采用了基于 Montgomery

型轻量级的快速点乘运算，计算复杂度为

(6 3)M (4 2)Sd d﹣ ﹢ ﹣ ，与目前其他典型方案的计

算量的对比如表 1 所示，相对于其他的算法具有更

少的计算复杂度（表 1 中 M 表示乘法，S 表示平方，

I表示求逆，n表示 dP点乘运算中 d的二进制位数）。

表 1 计算复杂度对比

方案 计算复杂度

K. Okeya 和

K. Sakurai 的方案[10] 49M+12S+2I

Y. Futa和M. Ohmori

的方案[11] ( 53 /18)(4M+2S)n ﹣

刘铎等的方案[12] 3I (13.875 30.25)M (9.25 2.5)Sn n﹢ ﹢ ﹢ ﹢

本文方案 (6 3)M (4 2)Sd d﹣ ﹢ ﹣

方案中双向认证（3.2.2 节）的计算复杂度分析

如下：

第 1 步的计算复杂度为 1
M ST T﹢ ；

第 2 步的计算复杂度为 M2T ；

第 3 步的计算复杂度为 M A h3T T T﹢ ﹢ ；

第 4 步的计算复杂度为 1 1
M S h cert2T T T T﹢ ﹢ ﹢ ；

第 5 步的计算复杂度为 1
M A cert3T T T﹢ ﹢ 。

所以，总的计算复杂度为 1
M S11 2T T﹢ ﹢ A2T ﹢

1
h cert2 2T T﹢ 。其中， MT 表示计算 ECC 曲线点积所使

用的时间， AT 表示计算 ECC 曲线点加所使用的时

间， 1
ST 表示计算模减所使用的时间， hT 表示散列函

数所使用的时间， 1
certT 表示证书验证所使用的时间。

通过算法计算复杂度的分析，计算耗时最多的点

积运算显著减少，即在密钥协商算法过程中，其点积
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运算仅为 11 次运算，而另一耗时比较多的证书认证

计算仅为 2 次。同时在此算法中，使用了散列函数，

大大减少了交换的信息量，进一步提高了算法速度。

4.3 存储开销

本文采用基于 ECC 的 CPK 体制思想：可以由

规模很小的矩阵组合出很大数量的公/私钥对，以达

到规模化的密钥管理。簇头节点需要预存椭圆曲线

公钥矩阵信息，无需预存大量密钥信息，节约存储

空间。对于普通节点仅需要保存自己的公/私钥对，

其他节点的公钥可通过查询公钥矩阵，再对公钥因

子进行点加运算就可得到该用户的公钥。

5 结束语

无线传感器网络的特点决定了其安全威胁、安

全体系和算法等与传统电信网络截然不同。

本文结合无线传感器网络的特点，提出了无线

传感器网络的轻量级安全体系，基于门限秘密共享

机制的思想解决了无线传感器网络组网中遭遇恶

意节点的问题；采用双向认证的方式保证普通节点

与簇头节点间的通信安全，认证过程简单高效，使

用轻量化 ECC 算法设计，减少认证过程中的计算

开销和通信开销；优化基于 ECC 的 CPK 体制的思

想，可实现高效的认证过程，安全性依赖于椭圆离

散对数分解的指数级破译计算复杂度；使得密钥管

理适应无线传感器网络的资源受限等要求。
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